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PODMINKY PRO VYDAVANI A POUZiVANI

ELEKTRONICKYCH CERTIFIKATU PRO ZAMESTNANCE A

i

HOSTY CVUT

Uvod

Vydavatelem a spradvcem certifikatl je certifikaéni autorita CESNET Personal Signing CA (déle
jen ,,CESNET*), kterou provozuje CESNET PKI - CESNET, a. 1. e., Zikova 4, 106 00 Praha 6, CR.
Certifikacni autorita CESNET pouZivda podpisovy certifikdt vydany kofenovou certifikaéni
autoritou CESNET CA Root. Certifika¢ni autorita CESNET vydéva certifikdty pouze koncovym
uzivateliim.
Vypodetni a informaéni centrum CVUT v Praze (dale jen ,,VIC*) zastupuje roli registraéni
autority (dale jen ,,RA“). Ukolem registra¢ni autority je:

e ovefovani identity zadatele o certifikat

e nahréani a zaSifrovéani certifikatu na ¢ipovou kartu s kontaktnim ¢ipem

e prijimani Zadosti o odvolani certifikatu
Vydej a sprava certifikatil se idi pravidly certifika¢ni politiky (déle jen ,,CP*) a certifikaénich
smérnic (dale jen ,,CPS“) vydavanych CA.
Certifika¢ni politika a certifikaéni provadéci smérnice jsou zvefejnény na strankach sdruzeni
CESNET na adrese: http:/pki.cesnet.cz/CP/Root/1.1/CESNET Root CA_CP_CPS-1.1.pdf
Drziteli certifikatii jsou osoby, kterym byl vydan certifikat certifika¢ni autoritou CESNET.
Spoléhajici se strany jsou subjekty, které se pfi ¢innosti spoléhaji na certifikaty vydané CESNET.

L.
Pouziti certifikatu

Certifikaty vydané CESNET jsou urCeny k ovéfeni digitalnich podpisd a k ovéfeni identity drzitele
certifikatu.
Certifikaty CESNET se nesmi pouZivat v rozporu s Gi¢elem, ke kterému byly vydany.
Pouziti daného certifikatu je uvedeno v rozifujicim parametru keyUsage. Jakékoliv jiné pouZiti neZ
toto uvedené je na vlastni nebezpedi spoléhajici se strany.
Soukromy kli¢ vztahujici se k certifikdtu vydanému CESNET mize byt pouZit pouze v souladu s
certifikaéni politikou a k uéeliim, ke kterym byl certifikat vydan.
Certifikat CESNET nenf uznévany statem Ceska republika
Drzitel certifikatu je povinen:
e chranit soukromy kli¢ pfed neopravnénym zneuzitim a ztratou;
e poskytovat spravné informace registraéni autoritg;
e pouzivat certifikaty pouze pro legalni ucely;
e  okamzité pozadat o odvolani certifikatu v piipad& podezreni ze zneuZiti certifikatu.
Spoléhajici se strana je povinna:
e uzivat certifikaty vydané podle certifika¢ni politiky v souladu s certifikac¢ni politikou;
e spoléhat pouze na certifikaty, u nichz ovétila, Ze nebyly odvolany;
e spoléhat na digitalni podpisy, které byly vytvofeny v dob& platnosti certifikatu a v
souladu s u¢elem, ke kterému byl certifikat vydan.
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Vydavani certifikatt
Vydani osobniho certifikaitu CESNET (déle jen ,,certifikat®) zprostiedkuje VIC, jakoZto registracni
autorita na pracovisti k tomu uréeném (dale jen ,,vydavatelstvi prikazi‘).
Na certifikat ma narok zaméstnanec nebo host organizace CVUT Praze, ktery je opravnénym
drzitelem osobniho pritkazu CVUT s kontaktnim &ipem (déle jen ,priikazu*). Vydavani tohoto
pritkazu se fidi dle podminek pro vydavani a pouzivani prikazti typu osobni CVUT.
Pied vydanim osobniho certifikatu je osoba povinna prokazat svoji totoznost, a to predloZenim
obc&anského priikazu nebo jiného platného osobniho dokladu, vydaného ptislu$nym spravnim
Ufadem.
Pfi vydani certifikatu je generovan kli€ovy pér na kontaktnim &ipu karty ve vydavatelstvi priikazd.
Cip neumoznuje export soukromého kli¢e. Vyména informaci mezi certifikagni autoritou a
registraéni autoritou je realizovana zabezpecenou elektronickou cestou.
Prevzeti prikazu s certifikdtem osoba pisemné potvrdi na pfedepsaném formulafi, v némz svym
podpisem zaroveni stvrdi, Ze se sezndmila s podminkami pro vydavéani a pouzivani certifikatd a
s certifika¢ni politikou CA a zavazuje se je dodrZovat.
Vydani osobniho certifikatu neni zpoplatnéno.

IV.

Platnost certifikatu

Pfevzetim prikazu s certifikdtem vznika jeho opravnénému drziteli pravo na pouzivani certifikatu
po dobu jeho platnosti.

Certifikat pozbyva platnosti:

a. uplynutim data platnosti certifikdtu v ném uvedeného;

b. prestanou-li data uvedena v certifikatu odpovidat skute¢nosti;

c¢. ukon&enim posledniho vztahu k CVUT, ktery ho opraviiuje k drZeni priikazu s certifikdtem;
d. odvolanim certifikatu.

Doba platnosti certifikatu je stanovena na 1 rok od data vydani.

Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skon¢i jeho platnost v ¢asovém
okamziku uvedeném v certifikatu. Kazdy vydany certifikét zlistdva po ukonceni své platnosti
nadale ulozen v databazi vydavajici certifika¢ni autority.

V.

Nasledné vydani certifikatu

CESNET neposkytuje sluzbu obnoveni certifikatu. Pod sluzbou obnoveni certifikatu je

mysleno vydani nového certifikatu se stejnym vefejnym klicem a novou dobou platnosti.

Drzitel certifikatu zad4 o vydani nasledného certifikatu nasledujicimi zplisoby:

a. Zadost o vydani nasledného certifikitu miiZe dritel platného certifikatu podat pomoci
webového rozhrani zpravovaného registraéni autoritou. V takovém ptipad€ musi byt zadost
podepséna platnym osobnim certifikdtem vydanym CESNET.

b. Vydani nasledného certifikatu drziteli jiz neplatného certifikdtu CESNET se ¥idi dle pravidel
odstavce III — Vydavani certifikatd.

VL.

Odvolani certifikatu

Certifikat vydany CESNET musi byt odvolan, nastane-li n€ktera z nasledujicich skute¢nosti:
e existuje-li divodné podezieni, Ze soukromy kli¢ odpovidajici certifikatu byl kompromitovan;
e piestanou-li data uvedend v certifikatu odpovidat skute¢nosti;
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e je-li certifikat pouzit v rozporu s certifikaéni politikou nebo dal§imi pravidly upravujicimi
pouzivani certifikatit CESNET;

e  byl-li certifikat vydan jako disledek podvodu nebo zanedban;

e jestlize by neodvolani certifikatu ohrozilo divéryhodnost CESNET;

e pozada-li o odvoléani certifikatu jeho drzitel.

2 V ptipad¢, Ze nastane jedna nebo vice skute€nosti uvedenych v odstavci 1, je drzitel prikazu
povinen o tom ve vlastnim zajmu neprodleng informovat vydavatelstvi priikazd.

3 Skute¢nost mtize drZzitel certifikatu ohlasit osobné ve vydavatelstvi priikazd, telefonicky,
elektronickou postou (prukazy@yvictoria.cvut.cz).

4. Pti oznameni je tfeba sdélit daje, podle kterych je moZzné dany certifikat identifikovat (tj. ¢islo

priikazu, jméno drzitele pritkazu a jeho rodné &islo), a oznamit viechny okolnosti, které jsou znamy
o podezieni z jeho zneuziti. Drzitel odpovidd za $kody zplisobené zneuZzitim osobniho certifikatu
neopravnénou osobou, jeho odpoveédnost viak kon¢i dnem nésledujicim po dni, kdy bylo ozndmeni
o skute¢nosti vydavatelstvim prikazi ptijato.

5 V pripadé¢ blokace na zékladn¢ hlaseni o ztrat€ nebo zneuzitf je certifikat odvolan automaticky.

6. Po ohlaseni skute¢nosti provede vydavatelstvi pritkazii okamzité zaslani zadosti o odvolani na
CESNET. Odvolani certifikatu se projevi nejpozdé&ji nasledujici pracovni den po ohlaseni.

7. Odvolany certifikat nelze obnovit. Novy certifik4t bude vydan ve vydavatelstvi priikaz.

8. Seznam odvolanych certifikatli vydanych CESNET je publikovan na adrese: http://crl.cesnet-

ca.cz/PersonalSigning.crl.

VII.

Zavérecna ustanoveni
1. Podminky pro vydavani a pouzivani osobnich certifikatl jsou podtizené certifikaéni politice a
provadécim smérnicim CESNET CA Root. Certifikaéni politika a certifikaéni provadéci smérnice
jsou dostupné na internetu na adrese http://pki.cesnet.cz.
2. Tyto podminky nabyvaji G¢innosti dnem 13. 12. 2013, VIC si vyhrazuje pravo podminky pro
vydavani a pouzivani osobnich certifikat ménit a dopliiovat, nebo je zruit vydanim novych
podminek. Platné podminky jsou k dispozici ve vydavatelstvi priikaz{ a na internetu na adrese

http://prukazy.cvut.cz a http://pki.cvut.cz.

/
Ing. Marek Kalika, Ph.D.
" Feditel

V Praze dne 13.12. 2013
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